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Slozenost je neprijatelj bezbednosti !!!

Oracle Cloud-a omogucava jednostavnu, standardnu i integrisanu
bezbednost.
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Sajber pretnje i regulative

v Savremene P ret nj e State of the security market - Top enterprise security conce rns
» Rastudi broj sajber napada, ransomvera i curenja podataka. Securty Complexiy
i i i 7 1S i 11 roanizati i Supply Chain Vulnerabilities
* Podaci su dostupni na internetu, traze visi nivo bezbednosti jer Z 20/ cforganzations i PRly
su vise izlozeni riziku. Hybrid Work Eqvironment
4 M global positions that cannot be filled due to e
the cybersecurity talent shortage i
/ Regu lative i sta n d a rd i Compliance Requirements
.. . . . . . . 820/ of data brfaches'jnvolved the ® -

* Mitigacija rizika uspostavljanjem regulativa (EU-NIS2, GDPR, O “humanckeieth Geopoliical Risks

NIST, ISO 2700, PCI-DSS, i dr.) @ Artificial Inteligence

v’ Zakonska regulativa u RS
* Usvojen je Zakon o Informacionoj bezbednosti RS (31.10.2025).
* Preciznije odredbe, strozi standardi zaStite i potpuna harmonizacija sa evropskom NIS2 direktivom.
* Osnivanje Kancelarije za informacionu bezbednost i CERT.
* Vaznii Prioritetni operateri: Energetika, saobracaj, bankarstvo, zdravstvo, voda, telekomi, drzavni organi, i dr.
* Obaveze operatera:
* Provere uskladenosti, prioritetni 2x, vazni 1x godiSnje
* Procenarizika + akt o bezbednosti (obavezno za sve)
* Prijava incidenata CERT-u + obavesStavanje korisnika
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Drzavni DC Kragujevac - OCI| Region

*Drzavni DC u Kragujevcu:

*Oracle OCl izolovani Region:

Otvoren 2020, stratesSka infrastruktura drzave.
Sertifikat: Tier 4 / EN 50600 Class 4 - najviSi nivo
bezbednosti i dostupnosti. o= Drele Mmeeni
Namena: digitalizacija javne uprave i drZzavnih institucija,

ukljuéujuéi komercijalni deo, uz ispunjenje svih T
bezbednosnih i regulatornih zahteva RS.

Usluge: drzavni cloud, hosting sistema, backup, DR.

Oracle Physical
Access Cage

Customer’s Data
Center Personnel

Customer’s Data Center

Prvi Cloud provajder u Srbiji, uspostavljen u drzavhom DC. Power & Cooling
Prva izolovana OCI instance u jugoisto¢noj Evropi, potpuno

nezavisna od globalnih OCI regiona, svi podaci, metapodaci i

operacije ostaju u zemlji.

Fizicka i logicka izolacija, najviSi bezbednosni standardi, za

sisteme najviSeg nivoa privatnosti koji zahtevaju potpunu

kontrolu and podacima i infrastrukturom. E

Access for Oracle Operations Personnel
for Set-Up & Hardware Support
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OCIl obezbeduje integrisan i potpun set alata za sajber-bezbednost. r@\

Storage and Database Safeguards

Compute and OS

Network

ORACLE
Cloud Security

Identity and Operator
Access

Monitoring and Prevention

Internet and Edge
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Oracle Cloud Guard & Security Zones, Secures Cloud Infrastructure &
Shared responsibility model

Shared Security Responsibility Model in Cloud

On-Premises laa$ Paa$S SaaS
Infrastructure-as-a-Service Platform-as-a-Service Software-as-a-Service

User Access/Identity User Access/Identity User Access/Identity User Access/Identity |
Doa

Application
Guest OS

Application Application Application
| GuestOS |

Virtualization ‘

Virtualization Virtualization Virtualization

Video: 1:43 min
https://www.youtube.com/watch?v=_5rLor6TEHs Infrastructure Infrastructure Infrastructure Infrastructure

Network

Physical Physical Physical

Source: Oracle and KPMG Cloud Threat Report (2019) @ Service Provider Responsibility

@ Service Consumer Responsibility



https://www.youtube.com/watch?v=_5rLor6TEHs
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O kompaniji

Oracle Consulting South East Europe — deo Oracle korporacije koji pokriva SEE regiju

* Povezanost sa globalnim i specijalizovanim Oracle timovima.

* 40+ Oracle-sertifikovanih stru¢njaka pokrivaju klju¢ne Cloud i on-premise tehnologije.

* Pristup najnovijim Oracle praksama, obukama i sertifikatima za bezbednu i efikasnu implementaciju.

* Iskustvo u definisanju OCI arhitekture koja ukljucuje bezbednost, kroz projekte u razli¢itim industrijama.
* PodrSka korisnicima u ubrzanju, unapredenju i smanjenju rizika pri implementaciji Oracle reSenja.

Usluge u domenu bezbednosti:

v Migracija IT okruZzenja na OCI, definisanje arhitekture uz primenu najboljih praksi i preporuéenih
sigurnosnih standarda:
* Produkciona, razvojnaili testna okruzenja
* Uspostavljanje Disaster Recovery na OCI
 Konsolidacija baza podataka na OCI (Exadata / Autonomous DB)
* Uspostavljanje sistema poslovnog izvesStavanja i analitike
v Implementacija bezbednosnih funkcija u Oracle bazi
v" Implementacija upravljanja identitetom i pristupom (IAM)
v' Bezbednosne procene i provere uskladjenosti E




Rapid Start da biste osigurali svoj Oracle Cloud projekt

Procenite i iskoristite Oracle Cloud sigurnosne mogucnosti

STA RADIMO

*  Vodimo kupce u proceni potreba
njihove organizacije u smislu
bezbednosti resenja u oblaku
(upravljanje identitetom,
bezbednost baze podataka,
infrastruktura na nivou aplikacije)
na osnhovu specifi¢nih tokova
procesa i zahteva za poslovanje i
uskladenost kao sto su privatnost
podataka (npr. EU GDPR),
finansijski propisi za kreditne
kartice.

*  Pomoc da iskoriste prednosti
bezbednosnog portfolija Oracle
Cloud-a, u hibridnim (on-premise
/ cloud) okruzenjima.

STA DOBIJATE

* Dokument o proceni sa klju¢nim

nalazima, analiza praznina(gap
analiza) kriticnih sistema u
odnosu na klju¢ne zahteve za
bezbednost i uskladenost, kao sto
je npr. EU GDPR.

* Demonstracija uzorka servisnih

mogucnosti za bezbednost u
vasem neprodukcijskom Cloud
servisnom okruzenju

* Nacrt referentne arhitekture koji

opisuje kako se lokalni sistemi
trebaju sigurno integrirati sa
Oracle Cloud-om (hibridna
primena).

POSLOVNI ISHODI

* Rapid ROI: pomo¢ klijentima da
brzo ostvare prednosti Oracle
Cloud usluga angazovanjem Oracle
Consultinga

* Smanjen rizik: Dokazane vodece
prakse za planiranje, izgradnju i
vodenje vaseg sigurnog preduzeca.

*  Prilagodeno: Sveobuhvatna
referentna arhitektura,
prilagodena vasem okruzenju i
obuhvata vasu arhitekturu u
oblaku.

*  Vidljivo: Sveobuhvatan pogled na
ono sto Oracle Cloud prosireni
bezbednosni portfolio moze uéiniti
za vasu organizaciju.
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Prilagodena ponuda




Implementacija bezbednosnih funkcija podataka u Oracle bazi

STA RADIMO

Procena bezbednosnog statusa
vasih podataka analizirajuci
praznine sa vasim zahtevima za
regulative, kao sto su GDPR, PClI
DSS i analiza konfiguracija i
postojecih ranjivosti u bazama
podataka

Poboljsanjekonfiguracije vasih
baza podataka i izgradnja sigurne
arhitekture koja pruza sigurnost
podataka od kraja do kraja od
vasih aplikacija do infrastrukture

Definicija procesa pracenja
bezbednosti podataka,
upozorenja i sanacije zasnovan na
Oracle alatima i proizvodima za
bezbednost podataka.

Procena, hardening i obezbedenje baze podataka

STA DOBIUATE

Jasan roadmap za poboljsanje
bezbednosti vasih podataka

Resenje za zastitu vasih baza
podataka enkripcijom,
maskiranjem, revizijom(auditing),
periodicnom procenom i
sanacijom

Resenje za skeniranje i zastitu
"licnih podataka" u vasim IT
sistemima

Metodologija i dokumentovane
smernice za konfiguraciju za
izgradnju novog resenja sa
podacima "sigurnim po dizajnu”,
ukljucujuci "privatnost po dizajnu"

POSLOVNI ISHODI

Risk procena bezbednosti vasih
baza podataka i roadmap koji
odgovara vasim zahtevima za
bezbednoscu i uskladenscu

Sigurnost i otpornost Oracle baze
podataka

Bolja uskladenost vasih Oracle
resenja sa trzisnim propisima kao
sto su GDPR, PCI DSS, zdravstveni
propisi, finansijski propisi
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Implementiracija upravljanja identitetom i pristupom (I1AM)

Ukljucujuci kontrolu pristupa za Ul i API-je i provizioniranje identiteta

STA RADIMO

*  Analizu zahtjeva za upravljanje
identitetom i pristupom (IAM)

+ Radionice upoznavanja da biste
razumeli Oracle IAM funkcije,
identifikovali praznine i istaknuli
prednosti u odnosu na troskove,
ukljucujuéi inovativne usluge

* lzrada i implementacija IAM
resenja da biste zastitili svoju IT
infrastrukturu, on-premise i cloud
aplikacije

* Promeneiodrzavanje IAM
resenja

* Definicija upravljanja promenama
u lAM procedurama

* Prenos znanja

STA DOBIJATE

* Iskoristite Oracle IDM mogucnosti

da ponudite inovativhe IAM
usluge za svoje zaposlene i
klijente

* |AM resenje uskladeno sa vasim

poslovnim potrebama i
integrisano sa vasom IT
infrastrukturom i aplikacijama,
ukljucujuci on-premise i Cloud

*  Obuceni operativni tim za

pokretanje i odrzavanje vaseg IAM
resenja

POSLOVNI ISHODI

Resenja za upravljanje identitetom
i pristupom u hibridnom IT-u za
on-premise sisteme i Cloud usluge
za poboljsanje uskladenosti,
operativne efikasnosti i sigurnosti

Enterprise IAM resenje za hibridni
IT, spremno za Cloud sa
inovativnim i sigurnim pristupnim
tehnologijama za resavanje novih
izazova bezbednosti u oblaku

L

IP

Enabled

=

1...9+ Meseci

Prilagodena ponuda




Bezbednosna procenai roadmap

Privatnost podataka, bezbednosti uskladenost (ukljucujuc¢i GDPR)

STA RADIMO

*  Procena ranjivosti i rizike u
najkriticnijim bazama podataka

* Analiza postojece bezbednosne
mere i praznine u vasim bazama
podataka, pokrivajuci poverljivost,
integritet i opciono dostupnost
informacija.

* Identifikacija odstupanja izmedu
trenutne situacije i pozeljne kroz
procenu nivoa zrelosti
bezbednosti.

* Preporuka roadmapa
implementacije sa ciljnom
arhitekturom, fazama po
prioritetima i procenom troskova
implementacije.

STA DOBIJATE

*  Upitnik za procenu sa klju¢nim
nalazima

*  Analizu nivoa bezbednosti za
postojece bezbednosne politike,
postojece protivmere i odabrane
baze podataka.

* Ciljane preporuke za bezbednosne
mogucnosti sa klju¢nim
prednostima za svaku

* Referentni nacrt arhitekture

* Roadmap implementacije i
procena troskova

POSLOVNI ISHODI

Razumeti nedostatke u
usaglasenosti u trenutnoj
arhitekturi i definisanje potrebnih
mera

Procena prednosti u odnosu na
troskove kako biste poboljsali
sigurnost baze podataka

Identifikacija klju¢nih potreba i
prioriteta

Ty

IP

Enabled

=

1...6 Sedmica

Prilagodena ponuda
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Hvala na pazniji!

Jovan Dimitrijevié
Infra Delivery Manager
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jovan.dimitrijevic@oracle.com




