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Osnovni podaci Brojevi
Osnovani 1997 i dalje vodeni > 5,000

Prisutni na 6 kontinenata u viSe od U S $752 m | I | |On

200 zemalja i teritorija. _ , , , _
Globalni ne-auditovani IFRS prihod u 2022-0j.

Pruzamo naprednu IT zastituu

domenu reSenja i usluga za > 2 20 y OOO

pojedince i kompanije. Korporativnih klijenata Sirom sveta.
Nasa misija je jednostavna — >4OO,OOO,OOO
Izgrad nja Sigurnijeg sveta. Korisnika Sirom sveta je zasti¢eno nasim

tehnologijama.



Nasa uloga u globalnoj IT bezbednosnoj zajednici

UcCestvujemo u zajedniCkim operacijama i istragama sajber kriminala sa globalnom zajednicom za IT
bezbednost, medunarodnim organizacijama kao Sto je INTERPOL, agencijama za sprovodenje zakona i

drzavnim CERT - ovima i SOC — ovima Sirom sveta.

Coalition bals AL N,
® Aga | nSt << FOR TRUST AND SECURITY indUSTHOI InTemei
Stalkerware IN CYBERSPACE CONSORTIUM
M-12-2018

Learn more Learn more Learn more Learn more
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Izazovi fragmentisanog sveta u informacionoj bezbednosti?

Znacaj odgovornosti i transparentnosti za korisnike



Kaspersky Global Transparency Initiative

Cyberthreat-related user
— data storage and processing

Malicious and suspicious files received from users of
Kaspersky products in Europe, North and Latin America,
the Middle East, and also countries in Asia-Pacific region
are processed and stored in Switzerland.

C@ Transparency Centers

A facility for customers, partners and government stakeholders
to review the company’s code, software updates and threat
detectionrules, along with other activities.

@ Independent reviews

Regular third-party assessment of internal processes to
confirm the security of Kaspersky's processes and systems,
including:

* Regular SOC 2 audits
* ISO 27001 certifications for the company's data systems

[i?ﬁ] Bug bounty program
Increased bug bounties up to $100k for the most critical
vulnerabilities aim to engage security researchers to supplement
the company's own work in ensuring the security of its solutions.

Transparency reports

Regular updates on how Kaspersky responds to requests
from government and law enforcement agencies as well as
to personal data-related requests fromits own users.

kaspersky .

Utrecht, the Netherlands

Transparency Center
Zurich, Switzerland Tokyo, Japan
Transparency Center Transparency Center

Data centers

T—> Rome, Italy Kuala Lumpur, Malaysia

Transparency Center Transparency Center

Madrid, Spain [—> Singapore
Transparency Center Transparency Center
— Woburn, the United States Riyadh, Saudi Arabia
Transparency Center Transparency Center

—

—— S30 Paulo, Brazil
Transparency Center

410) Proven.
(}8} Transparent.
foi0y? Independent.
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BEST PROTECTION BEST PERFORMANCE BEST USABILITY

Kaspersky Kaspersky Kaspersky
Endpoint Security Endpoint Security Endpoint Security

Jedan od pet najvecih endpoint security vendora**.

Kaspersky Internet Security nagraden Top Rated
2022 godiSnjom nagradom od strane

nezavisne laboratorije za testiranje softvera AV- ” "
Comparatives***, éﬂz&!ﬂ? Bﬁﬂnﬁnﬁg Asémsﬁrp

Kaspersky Kaspersky
Internet Security Internet Security

Kaspersky EDR Expert kontinualno postize
vrhunske rezultate: 100% procenat otkrivanja pretnji
u naprednim EDR testiranjima u 2022&2023 od
strane SE Labs****; 100% za$tita od targetiranih
napada, i strateski lider od strane AV-

Comparatives*****,
Learn more

*The number includes independent test results of corporate and consumer products during 2013-2022.

**The company was ranked fifth by IDC estimations in Worldwide Consumer Digital Life Protection Market Shares (9 June 2022) Certified APPROVED APPROVED APPROVED APPROVED APPROVED

*** Kaspersky's flagship home user security solution — Kaspersky Internet Security — was honored with the annual Top Rated EPR 2022 Anti-Tampering Anti-Phishing Mobile Product ity Parental Control

2022 award for highresuits in 8 Real-World tests, 2 Malware Protection tests, 2 Performance tests, and Enhanced Real-World
testof 2022.

**** Enterprise Advanced Security EDR test reports of 2022 and 2023

“““ Endpoint Detection and Response test of 2022

Strategic Leader 2023 2023 2023 2023


https://www.kaspersky.com/about/awards
https://www.av-comparatives.org/wp-content/uploads/2023/01/avc_sum_2022.pdf
https://www.av-comparatives.org/wp-content/uploads/2023/01/avc_sum_2022.pdf
https://selabs.uk/reports/enterprise-advanced-security-edr-2022-q2-detection/
https://selabs.uk/reports/enterprise-advanced-security-edr-2023-q2-detection/
https://www.av-comparatives.org/reports/endpoint-prevention-response-epr-test-2022
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Kakva je situacija
u Srbiji?

Na osnovu anonimizovanih podataka prikupljenih sa KSN mreze Jan-Okt 2023 u odnosu na Jan-Okt
2024



Jan-0Okt2023 VS Jan-Okt 2024

Lokalni podaci - Srbija
7,000,000

6,000,000 +4.4%

-26.3%
+7.8% I

Web pretnje Lokalne pretnje RDP attacks*
m2023 w2024
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Jan-0Okt2023 VS Jan-Okt 2024
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Lokalni podaci - Srbija

+ 23.5%

Kradljivci Sifri

+ 85.9%
+
1I
Eksploiti* Bekdor napadi*

m2023 w2024

+ 86.2%

Spajver
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Jan-0Okt2023 VS Jan-Okt 2024
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Lokalni podaci - Srbija

+

Rensomver

m 2023 m2024

+ 566.8%

Bankarski i finansijski malver
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Kakva je situacija
sa kompanijama?

Na osnovu globalnog istrazivanja sprovedenog u oktobru 2024. na 27 globalnih trzista, ukljucujuci i 5

najvecih evropskih



U poslednjih 12 meseci...

1%

svih kompanija je bilo zrtva
sajbernapada

40% je detektovalo maliciozni kod
pokrenut unutar njihnove mreze

34% je iskusilo napad koji je bio
podrzan voljnom ili nesvesnom
aktivnoscu zaposlenog

32% je imalo proboj mreze sa
javnog klauda

14



A zbog tih napada...

9%

kompanija je prijavilo kradu
podataka

11% velikih enterprise kompanija

13% srednjeg | manjeg enterprise
segmenta

28% malih i srednjih kompanija

15



Odgovor na napade i oporavak nije bio jeftin! 16

>US$2.000.000

je prosecan trosak

napada za 65%

velikih enterprise

kompanija
9% ispod US$100.000 -
9% izmedu US$100.000-US$500.000

7% izmedu US$500.000-US$1.000.000
8% izmedu US$ 1.000.000-US$2.000.000



| mala i srednja preduzeca su imala velike troSkove usled napada

ispod US$50.000

US$50.000-US$99.999

US$100.000-US$199.999

lznad US$200.000

17



Pored direktne finansijske Stete...

9%

Svih kompanija prijavilo je
smetnje u aktivhostima u
razli€itim sektorima

42% komunikacije (interne i eksterne)
40% marketing automatizacija

35% podrska klijentima

32% razvoj proizvoda ili proizvodnja
32% logistika i isporuka

29% CRM, prodaja

25% kupovina i prodaja

16% plate
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uéi i 5 najvecih evropskih

66.3% svih korporativnih
desktop i laptop uredaja je
zasticeno endpoint
reSenjem

64.5% svih korporativnih
mobilnih uredaja je

zasticeno endpoint
reSenjem

58% svih enterprise
kompanija 1 46% malih i
srednjih kompanija koristi
profesionalne
sajberbezbednosne
trening servise




Sa svetlije strane...

100% kompanija primenjuje il
razmislja o primeni endpoint zastite

)

77%

X

61%

X

61%

<

58%

Secure Email Gateway

Firewall

Cloud Workload Protection
Platform (CWPP)

DDoS Protection

)

56%

(8)(

o
@
X

X

<

Secure Web Gateway (SWG)

Web Application Firewall (WAF)

Endpoint Detection and
Response (EDR)

Security Assessment

20



Sta je sa
pojedincima?

Na osnovu podataka dobijenih od SubsCrab servisa i globalnog istrazivanja koje je ukljucivalo 1000
ucesnika iz Srbije a sprovedeno o u martu 2024. godine



Globalni pretplatnicki servisi su nasli put do nas pa troSimo...

? 84€ TOPS5 servisa u Srbiji:
YouTube Premium

e : « Spotify
godisnje* za 7.5_ servisa « iCloud+
pretplate (globalni prosek je . Netflix

895€ za 12 servisa) «  Google One

* Podaci sa SubsCrab servisa na uzorku postojecih korisnika u Srbiji

22



Ali i statistika digitalnog uhodenja...

5%

Ispitanika je izjavilo da je (ili
veruje da je) bilo uhodeno
putem primene neke od
tehnologija

15% kroz aplikaciju na telefonu
8% kroz pristup web kameri
7% kroz aplikaciju za laptop

5% kroz neki od uredaja za
pracenje

4% kroz pametni kucni uredaj

23



Pretnje Cesto dolaze i od onih najblizih

1%

Je iskusilo neki oblik
digitalnog uznemiravanja od
osobe sa kojom su u
romanti¢noj vezi

8% je dobilo neZeljene Email
poruke, SMS ili poruke na
drustvenim medijima

7% je bilo snimano ili slikano bez
njihovog znanja ili pristanka

5% je fizi¢ki bilo uhodeno

4% je iskusilo hakovanje naloga na
drustvenim medijma ili emaila od
strane te osobe

1% je imalo stalkerver ili alatku za
monitoring instaliranu na uredaju
bez njihovog pristanka

24






Hvala na paznji

kaspersky
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