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ЗАКОНСКИ ОКВИР

 Закон о информационој безбедности усвојен 2016. 
године

 Национални центар за превенцију безбедносних 
ризика у ИКТ системима Републике Србије 
(Национални ЦЕРТ)

 Основан је 2017. године

 Делује у оквиру Регулаторног тела за електронске 
комуникације и поштанске услуге (РАТЕЛ), у 
складу са Законом о информационој безбедности

 Очекује се усвајање новог Закона о 
информационој безбедности
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АКТИВНОСТИ НАЦИОНАЛНОГ ЦЕРТ-А

 Анализа сајбер претњи у реалном времену

 Заштита од сајбер напада од националног значаја

 Праћење стања инцидената на националном 

нивоу

 Анализа ризика и инцидента

 Пружање раних упозорења и техничких савета за 

заштиту од сајбер инцидената

 Вођење регистра посебних ЦЕРТ-ова

 Подизање свести јавности о значају 

информационе безбедности
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SARADNJA INSTITUCIJA NA NACIONALNOM NIVOU

ФИЗИЧКА И ПРАВНА ЛИЦА

Национални 
ЦЕРТ

КООРДИНАЦИОНО 
ТЕЛО

РЕПУБЛИЧКИ ШТАБ ЗА 
ВАНРЕДНЕ СИТУАЦИЈЕ
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ЗА ВИСОКОТЕХНОЛОШКИ 

КРИМИНАЛ

МИНИСТАРСТВО
ИНФОРМИСАЊА И 

ТЕЛЕКОМУНИКАЦИЈА
(НАДЛЕЖНИ ОРГАН)
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ПРИЈАВА ИНЦИДЕНАТА

https://cert.rs/rs/prijava.html

Дежурни број 24/7: 062 20 20 30

е-адреса: info@cert.rs

Поверљивост података

Информације о жртви које прими Национални ЦЕРТ
обезбеђују се и чувају безбедно и приступ истим је
ограничен. Ширење података о жртви може се
остварити само уз сагласност, осим у случају инцидента
који је од изузетног националног значаја као што је
заштита националне безбедности.
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MISP

 MISP (Malware Information Sharing Platform) 

 Open Source Threat Sharing Platform

 MISP је бесплатна платформа за дељење информација о

претњама

 Алат за прикупљање информација

 Подаци нормализовани, повезани и обогаћени

 Омогућава тимовима да комуницирају и сарађују

 Централнa базу података о индикаторима компромитовања

 Садржи информације техничког и нетехничког карактера

НАЦИОНАЛНИ ЦЕРТ РЕПУБЛИКЕ СРБИЈЕ



ПЛАТФОРМA ЗА РАЗМЕНУ ИНФОРМАЦИЈА

 У складу са Законом о информационој безбедности Национални ЦЕРТ прикупља и размењује информације

о безбедносним ризицима и пружа рана упозорења, узбуне и најаве и информише релевантна лица о

ризицима и инцидентима.

 Стратегијом развоја информационог друштва и информационе безбедности период од 2021. до 2026. године

предвиђен је развој платформе за размену информација између Националног ЦЕРТ-а и ИКТ система од

посебног значаја у циљу информисања о актуелним ризицима и претњама у области информационе

безбедности и промовисања примера добре праксе.

 MISP платформа омогућава ефикасно прикупљање и размену информација на националном нивоу.

 Централизовано и јединствено дељење информација на структуиран начин има за циљ преглед актуелних

претњи на основу којих је могуће спровести адекватну и правовремену превенцију, детекцију и реакцију на

претње и нападе на ИКТ системе од посебног значаја у Републици Србији.
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ИНФОРМАЦИЈЕ НА ПЛАТФОРМИ MISP 

 MISP платформа има за циљ прикупљање и дељење информација о:

• актуелним претњама,

• рањивостима,

• сајбер инцидентима,

• препорукама и начинима заштите,

• анализи малвера,

• актуелним преварама и кампањама.

НАЦИОНАЛНИ ЦЕРТ РЕПУБЛИКЕ СРБИЈЕ



КОРИСНИЦИ MISP ПЛАТФОРМЕ

 Корисници MISP платформе су релевантне институције у области информационе

безбедности, које за коришћење платформе именују своје представнике. Информације се

деле корисницима са циљем да заједничке информације користе за дефинисање мера заштите

и начина реаговања.

 Информације примљене кроз било који сервис MISP платформе морају бити у потпуности

анализиране од стране корисника
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КОРИСНИЦИ MISP ПЛАТФОРМЕ

У циљу ефикасног и квалитетног дељења
информација дефинисане су групе корисника
MISP платформе које имају различите нивое
приступа информацијама и могућност дељења:

1. ЦЕРТ органа власти

2. ЦЕРТ-ови самосталних оператора ИКТ
система

3. Посебни ЦЕРТ-ови

4. Оператори ИКТ система од посебног значаја

Оператори ИКТ система од посебног значаја могу

постати корисници MISP платформе уколико су

уписани у Евиденцију оператора ИКТ система од

посебног значаја.
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FIRST - MALWARE INFORMATION SHARING PLATFORM (MISP)
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Forum of Incident Response and Security Teams

Највећа светска организација која повезује ЦЕРТ-ове широм 
света.

Национални ЦЕРТ је од фебруара 2020. године пуноправни 
члан 

Први ЦЕРТ у Републици Србији који је члан ове организације

Чланови имају приступ FIRST MISP инстанци



ПРАВИЛА ПОНАШАЊА НА MISP ПЛАТФОРМИ

 У прикупљању и дељењу информација корисници

MISP платформе су дужни да поштују правила Traffic 

Light Protocol-а, који представља стандард за дељење

информација у области информационе безбедности 

https://www.first.org/tlp/

 Подаци и информације које се сматрају тајним не

треба размењивати помоћу ове платформе.
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ПРАВИЛА ПОНАШАЊА NA MISP ПЛАТФОРМИ

 TLP:RED = Примаоци не смеју да деле информације са ознаком TLP:RED ни са ким другим. У

контексту састанка, на пример, информације са ознаком TLP:RED су ограничене на особе које

присуствују састанку.

 TLP:AMBER = Ограничено дељење, примаоци ово могу ширити само по потреби унутар своје

организације и међу њеним клијентима. Треба имати у виду да ознака TLP:AMBER+STRICT

ограничава дељење искључиво на организацију.

 TLP:GREEN = Ограничено дељење, примаоци ово могу ширити унутар своје заједнице (за сајбер

безбедност/одбрану). Извори могу да користе ознаку TLP:GREEN када су информације корисне за

повећање свести у њиховој широј заједници. Примаоци могу да деле информације са ознаком

TLP:GREEN са колегама и партнерским организацијама унутар своје заједнице, али не путем

јавно доступних канала.

 TLP:CLEAR = Примаоци ово могу раширити даље свима, нема ограничења за дељење.
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 Стандард који се примењује приликом дељења потенцијално осетљивих информација

 4 категорије које одређују са ким се информације могу делити:



MISP - ПРИМЕРИ
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ДЕЉЕЊЕ ИНФОРМАЦИЈА
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