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INTEGRACIJA POSLOVNIH |
INFORMACIONIH PROCESA

Razvojna strategija na kojoj se zasnivaju sve privredne promene
mora u potpunosti da uvazava tehnoloske osnove savremenog
poslovnog okruzenja i da na njima zasniva svoje reformske i
tranzitorne zahvate, kako u privredi, tako i u vanprivrednoj sferi
i delatnostima.

U suprotnom, put moze voditi samo u marginalizaciju i
odsustvo iz savremenih svetskih privrednih tokova, u
nemogucnost komuniciranja i rada sa stranim partnerima, koje
ne¢emo moci da pratimo u tehnikama i alatima savremenog
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elDAS regulativa

UREDBA (EU) br. 910/2014 EVROPSKOG PARLAMENTA | VECA
o elektronskoj identifikaciji i uslugama poverenja za elektronske transakcije
na zajednickom trzistu

Medusobno priznavanije elektornskih identiteta:

Kvalifikovane usluge od poverenja (Electronic trust services):
Elektronski potpis
Elektronski pecat
Vremenski zZig
Validacija elektronskog dokumenta
Elektronska preporucena dostava

Zakon o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju 2017-2021
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Portal Moje eUsluge

DB v @ @ Rs

Cusluge

Digitalno potpiSite dokument

Dusan Berdi¢ (Privredna
komora Srbije)

Gold Package ©)
Sv [F e teakiie 100 Prevucite dokument da biste ga potpisali, ili kliknite da biste ga izabrali sa racunara
Vlasnik: Dusan Berdic¢ TEST Maksimalan broj dokumenata: 70

Common Name (CN): Du3an Berdi¢ TEST
Given Name: DuSan

Surname: Berdi¢

Organization (O): Privredna komora Srbije
Country (C): RS

Period vaZenia:
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Moje eUsluge - potpisivanje

) .y Digitalno potpiite dokument
Dugan Berdi¢ (Privredna 1IN0 pOtpisite dokumen

komora Srbije)

Enveloping

Prevu : Cishanie
SHA256WithRSA

Gold Package ®

informacije o potpisniku (Opciono)

=., Preostale transakcije: 1306  Satuva] profil potpisa

POdesavanja Vidljivi potpis

Konfiguracija potpisa ~ Sakrij tehnitke opcije

Standardni potpis

Vlasnik: Dusan Berdi¢ TEST

Common Name (CN): Dusan Berdi¢ TEST

Given Name: Dusan

surname: Berdi¢ Potpis za arhivu
Organization (O): Privredna komora Srbije

Country (C): RS

Potpis sa vremenskim Zigom
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Moje eUsluge — potvrda

Odobravanje transakcije

Poslali smo notifikaciju na Vasu eUsluge
mobilnu aplikaciju, molimo potvrdite transakciju

1:53
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Validacija © © ©

/ Potpisi

Validan: Potpisao/la: PKS TEST | Privredna komora Srbije

v’ Tip potpisa: Peéat za arhivu

Dokument je validan!

Datum potpisivanja: 2023-11-20T15:18:45+01:00
Detalji

Kvalifikacija: Qualified Electronic Seal
Format: PAJES BASELINE LTA

PKS politika validacije: Validira Algoritam za potpisivanje: SHA256WithRSA
elektronske potpise i odreduje da li su

oni Napredni elektronski potpisi (eng. Kori&¢eni sertifikat

AJES), AdES elektronski potpisi podrZani

kvalifikovanim sertifikatom (eng.
AdES/QC) ili Kvalifikovani elektronski Vlasnik: PKS TEST Period vaZenja:

potpisi (eng. QES). Svi sertifikati i njihovi Common Name (CN): PKS TEST Starts on: 08/12/2021 11:30:47
povezani lanci sertifikata se validiraju Organization (O): Privredna komora Srbije Expires on: 08/12/2026 11:30:47
prema listi pouzdanih sertifikata zemalfa Country (C): RS

Flanirs Furancla ciniio (ewn oikelioi®vio

lzvestaiji validacije » Zatvori X
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Integracioni modul
— TSP Gateway —

Integracioni modul se sastoji od sledeéa dva segmenta:

1. TSP dodatak za autentifikaciju — TSP dodatak za autentifikaciju predstavlja tacku
integracije za jedinstveno prijavljivanje i federaciju identiteta. Dodatak za TSP
Authentication omogucava korisnicima da izvrSe autentifikaciju na web portalima trece
strane pomocu servisa za autentifikaciju i autorizaciju koji je deo platforme Moje
eUsluge.

2. TSP gateway — TSP gw predstavlja kljucnu tacku integracije za sisteme trece strane koiji
Zele da pristupe osnovnim uslugama portala, ukljuéujuéi potpisivanje, pecatiranje,
vremensko Zigosanje i validaciju dokumenata. TSP GW obezbeduje APl koji grupise sve
osnovne usluge i omogucava njihovu upotrebu. AP| takode podrzava pruzanje nekih
parametara specificnih za operaciju, kao Sto je tip potpisa koji ¢e se koristiti, algoritam za
potpisivanje itd
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Integracioni modul
— usluge na raspolaganju —

Integrisani sistemi imaju na raspolaganju sledece usluge:

1. Elektronski potpis - potpisivanje dokumenata

2. Elektronski pecat - pecatiranje dokumenata

3. Timestamp —vrmensko zigosanje dokumenata

4. Validacija elektronski potpisanih/pecatiranih dokumenata

5. Zahtevi za izvestaje o validaciji
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Integracioni modul
— integracija —

1. Autentikacioni modul

Administrator portala Moje eUsluge generise potreban
instalacioni paket
Strucni tim treée strane preuzima i aktivira taj paket

2. TSP Gateway

Admin API — Ovaj APl izlaze listu servisa koji su na
raspolaganju

API za potpisivanje — Ovaj APl izlaze metode za potpisivanje
u ime korisnickih profila u vlasnistvu korisnika ili TSP gw-a
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Integracioni modul
— integracioni paket —

. Dokument sa tehnickim opisom i karakteristikama

. Generisani JavaScript adapter za navedenog klijenta
. Generisani TSP GW modul

. Sertifikat za TLS autentifikaciju klijenta

. YAML datoteke sa opisom API-ja za integraciju

. Demo web aplikacija

AN WO




AP| konfiguracija

Cusluge

\\ API URL Configuration

o Please click on the box to
be redirected to login page

o

a
Authentication service

3 B
Services in the name of a Services in the name of a

person company

e
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Cusluge

Demo aplikacija

S API URL Configuration

Menu

‘& Seal
& Timestamp

+ Verify

Seal Options

eul type

document v

Seal Document

object » digitalidentityld
v object {16}
userld : 57¥852f1-a749-403e-baad-ddb97dlef1d4

digitalldentityld ;[ 0€330125-c00¢-4£19-9523-1/7 1e46030¢3 v
signatureType - CADES
signatureSubType : CAJES_BASELINE_B
signalgorithm - SHA2S6WithRSA
tsaHashalgorithm : SHA256
attached : B trus
packaging : ENVELOPING

» fileNames [1]
filledBLevelParameters : [ fals=

» blevel {6}
vSigEnabled : @ truc
vSigPage : 1
vSigxPosition : 2e8
vSigyPosition : 288

» datatist [1]

API Response

object » data » signedData »
| v object {3)

code : @

message : Success
v data {1)

v signedData [1]

@ : MICAgYIKoZIhvcNAQcCoIJCezCCQs8CAQEXDTALBglghk
gBZQMEAGEWg JPiBgkqhkiGOweBBnGgEjPUBTIIZOCVQREYL
M540CiXDpMOBW7bDNwoy IDAgb2]gC jwBLe8x1bmddaCAz ID
AgUi9Gakx@ZXIVRNXhIGVEZWNVZGU+PgpzdHI 1YWeKeIwd
JSSKAFEMRFFSirt2E2026bQuCATOFqDRD/ gAFAK zRd+3rY
Skk3tyEi)V6Q28sMKysUCKyhnLDZcdXt9ZreVBUYGLNDBY
qnK5YnSaG 2 9Ha000PHLDYhP snZOm jNK6CRVEXOMHDY Q64
bQoXfs/pokyZ1qQE/F6FGmIkEFZprxACcUSKAOKZNSKC 3Ry
ZWFECmVUZGOLagoKMy AWIGR L agoxMzQKZHWSkb2IqCgolID
Agb23qCiwBLOx1bmd@aCA2IDAGU L 9GANXOZXT vRaxXhAGVE
ZWNVZGUVTGVUZ 3ROMSAYM2ZE2NDA+CnNBcmVhbQpanD18eX
xb1ZX/ufc9LXaByLuSRCIRVC pedthxFhPLEUISNAKTO9QO
PLESK7GKbSaFBPaImEry)aGYkpTDGO7G8]ywGcBBoDZb
rMUNIh 200G IroZ S/ MpeKGVaYv2+9+pSI4FpZ35/ /06f
X6Tcd88992z 3nHPPFU+KFRWOSiBDpFCTvegy 78kMTOVIP
6)iKNSOWW1POye tRTWaSLTmE 3+PYNFePLF7yOKyyMy /HTP
WPTd754+2UGUICSR/HVIH1FFIS95NTko+23 IWNKPXKXTVS
uIciCDlvYPBg/oMq6txHgDx1UDPrfrs0VaeddcgXHOoOsK
/w8sLxgB306xNuQa9GxUT Iszxke IKuvBvkDwp1QWIdoo56
V4YY8/eUvIIqIPIBBZFMAXVMULY2YUYE60BGPIHBe/ 1P6/
FBmOUS5sD10eWkSIH/ TinTbt Jb4usSkTPfwtnScea/orQh+
inrIRpNMH+TFN@Pstmy2k jgfQnZMsROkt3Uip101es1ZZs
Im2nJUwF I YNuZvdE9eXfoovo7+1B6FPs6uhjnP8L/Q09Dw
V+THVURSTBVS889]byBnVHVE ImupsaVraxjLIRT/B+d+w
4Xabg77NPhdoH1rT6Wr Iq6dGaow+G/ 28yuhmabDhlbgn6D
YEuWYXRAORL1 2k I X IHOCFR1I61 TuulroA3YSGBTEgYqoMVD
Ovoyylb+AdCd9HWaZgl8p9IkOAING+kSGqIRGGXHEACS 1D
UbXJG8E/1s9EBYUhqWWCYVVEVq25b+0I0QXRFAOVIKx+h7
WKS4T6mXqg8bLpluiP5990nKoKdYPHuUaPWuONtx69qro/d
FvISOLaDk8shl6eukaepa+T/20f+AHOWdpAIVABWSSN2ms
C87/Cc/mB/gBSWhgWGp3wtoQ3UdhROQ4naBnadt /pdPaBk
tnuewTrlfdxv7AE3gffonSR2eq/ IVK1EFfhbzsVwkdBepCe
XHS+KVEEBS vVu3sMBIHVST+np3aYF42/SNGVQIR/6KeNR
RNNS74S2R29I9KkpR26IF1IB+HOrOEEHAUFR0/ pD/QF9B62
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Potpisivanje u okviru
kompanije

Internet

@ signDTBSRS(ToBeSigned DTBS), @ signDTBSRS(ToBeSigned DTBS) @ submit DBTSRS to SAM

' (7) retum SAD Request (6)return SAD Request (5) retum SAD Request

Service Sign Server/ (3) sign(SAD)
sign(SAD) Manager @ sign(SAD) i Seal Server

(1) _retum raw signatures ~_

return raw signatures

@retum raw signatures




Potpisivanje preko portala
kompanije / institucije

Authorize/Decline

Send notification for
user profile selection

Authentication

@ Server
B N N\

@)

Eretum raw signatures

e—
signed documents \ 47) return raw signatures

el i =~ I [ T e
Manager  [_______.

M- Sign Server/
S Seal Server

\‘~
—> ,Eotiﬁcationg

i Internet =
é e ' Send notification for
0! authorization
H ®
T a:
S
# ol
= Z L & ® submit DBTSRS to SAM
] o 4 4
@Seﬂd document L ; TR @ signDTBS ®5i9"DTBS > ‘sk for authorization through SAD Request:

@ sendSAD

return raw signatures

B




Interno pecatiranje
dokumenata

authorization through SAD Reques
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ldemo dalje... ?
elDAS v2 ?

Kvalifikovane usluge od poverenja (Qualified trust
services)

— =
EKONOMIJA od poverenja (Trusted Economy)

Elektronski identitet (elD)

—_ =
Electronic Identity Wallet
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EUDI Wallet

elDAS Revision: European Digital Identity Wallet

Bl :v-0 wallet

National elD

Driving licence

E=)

vitLa MASTERCARD MAESTRO

#EUDigitalldentity is not a uniform EU-ID and/or a uniform digital wallet

Digital wallets should be

» offered by EU member states

» based on national solutions

» linked to a sovereign identity (e.g. national elD)
« structured according to a toolbox

Required standards to be developed with relevant actors from the member states
* Sep 2021: Start of online discussion on technical architecture

Dec 2021: Rough architectural framework for digital wallets available

Jun 2022: Detailed concept for architecture and standards in place

Oct 2022: Publication of toolbox

Q4 2023: Wallets live

bitious time plan. Might be subject to delays
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Umesto zakljucka...

Cuvaijte svoje IT kadrove, ulazite u
njihovu obuku i verujte im

HVALA NA PAZNJI

mr DUSan Berdlc, SANS GSEC professional
dusan.berdic@pks.rs
https://www.pks.rs/ca
https://moje.eusluge.rs
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https://moje.eusluge.rs/

:

TN Y T

- Foriiee
MM sreuE Q\\ J / \\




	Slide 1: Integracioni moduli  portala Moje eUsluge  – digitalizacija  za jedan dan
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22

